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W Swietle obowigzujgcej ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2018 r. poz. 1560 art. 2
pkt 4). Podmiot publiczny w zwigzku z obowigzkiem wypetnienia zadah wynikajacych z ustawy o krajowym systemie
cyberbezpieczenstwa zapewnia osobom, na rzecz ktérych zadanie publiczne jest realizowane, dostep do wiedzy pozwalajacej na
zrozumienie zagrozen cyberbezpieczenstwa

CZYM JEST CYBERBEZPIECZENSTWO

Cyberbezpieczehnstwo dziata jak tradycyjna ochrona - jego zadaniem jest zapewnienie bezpieczenstwa uzytkownikom i ich
systemom komputerowym. W prawdziwym Swiecie wystarczy Ci domofon i zamykane na klucz okna, ale w $wiecie wirtualnym nie
jest to az tak proste. Internetowi ztodzieje moga wejs¢ w posiadanie Twoich danych na wiele sposobdéw. Moga nawet przekona¢ Cie
do przestania ich dobrowolnie, jesli nie zdajesz sobie sprawy, ze wtasnie padasz ofiarg oszustwa. Internet moze by¢ przerazajacym
miejscem, a samotne surfowanie po nim moze by¢ niebezpieczne. Dlatego musisz sie upewnié, ze korzystasz z odpowiedniej
ochrony.

Motywacjg cyberprzestepcéw s pienigdze, w zwigzku z tym stworzyli oni setki réznych metod kradziezy. W niektérych przypadkach
moze to sprowadzac sie po prostu do $ledzenia Twojego konta bankowego, a w niektérych do kradziezy dowodu osobistego. W
niektérych naprawde przerazajacych sytuacjach cyberprzestepcy moga zaja¢ caty Twéj komputer - to zupetnie tak, jakby przyszli
do Twojego domu.

Rodzaje cyberatakow

Zlosliwe oprogramowanie

Ztosliwe oprogramowanie to rodzaj programu, ktéry hackerzy celowo instalujg na Twoim komputerze. Ztosliwe oprogramowanie
czesto przedostaje sie do komputeréw, podszywajac sie pod zupetnie niewinne zatgczniki wiadomosci e-mail lub fatszywe przyciski
na stronach internetowych. Umozliwia mu to obejscie zabezpieczen sieci. Tego typu oprogramowanie, znane jako oprogramowanie
szpiegujace, moze réwniez przesyta¢ Twoje dane osobowe, instalowac kolejne ztosliwe programy lub catkowicie wytgcza¢ komputer.
By zapewni¢ bezpieczenstwo komputera, powinno sie pobiera¢ wytgcznie te pliki, co do ktérych mamy pewnos¢.

Ransomware

Ransomware to rodzaj ztosliwego oprogramowania szyfrujgcego wszystkie pliki. Trudno jest rozpoznaé, ze akurat pobiera sie
ransomware. Czesto wylagduje ono w Twojej skrzynce odbiorczej pod niewinng nazwa pliku od niewinnie brzmigcego nadawcy. Po
jego otwarciu dostep do plikdw stanie sie niemozliwy, a by go odzyska¢, trzeba bedzie zaptaci¢ okup. Mozesz mie¢ jednak pewnos¢,
ze nawet po jego zaptaceniu pozostanie Ci tylko |zejszy portfel i nieprzyjemne wspomnienie.

Phishing

Phishing ma z kolei miejsce wtedy, gdy oszust podszywa sie pod wiarygodne Zrédto. Atak phishingowy moze przybra¢ forme
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wiadomosci e-mail, wiadomosci w mediach spotecznosciowych, a nawet rozmowy telefonicznej. Mozesz na przyktad otrzymad
wiadomos¢ od kogos, kto podaje sie za pracownika banku i prosi o potwierdzenie Twoich danych, podanie numeru karty kredytowe;j
lub wykonanie przelewu. Nastepnie ta osoba wykorzysta Twoje dane w celu uzyskania nieautoryzowanego dostepu do Twoich kont.
Czasami zdarza sie réwniez tak, ze wiadomosci phishingowe beda Cie oszukiwac i przekonywad, ze, by uchroni¢ sie przed atakiem
oszustdw, nalezy klikna¢ okreslony link lub poda¢ dane swojego konta bankowego. Nigdy, przenigdy nie odpowiadaj na takie prosby.
Bezpieczenstwo informacji jest dla bankéw najwyzszym priorytetem, wiec z pewnoscig nie bedg one nagle rozsyta¢ wiadomosci
e-mail z prosba o podanie jakichkolwiek danych. Jesli masz watpliwosci odnosnie do jakiej$s wiadomosci, nie wykonuj zadnych
zawartych w niej polecen, tylko zadzwonh do banku i sprawdz, czy wiadomos¢ naprawde zostata przez niego wystana.

Ataki DDoS (Denial of Service)

Atak DDoS ma miejsce wtedy, gdy Twoja siec lub serwer sg przecigzone i zalane duza iloscig danych internetowych. Przy tak
wielkim nagromadzeniu danych wykorzystujacych przepustowosc sieci nie mozesz normalnie z niej korzysta¢. Ten rodzaj ataku jest
najczesciej kierowany na strony internetowe firm i organizacji. Celem tych atakéw raczej nie sg pienigdze (przynajmniej nie z
punktu widzenia samego oszusta), a utrudnienie dostepu klientom i osobom odwiedzajacym strone. Dziata to tak samo jak protest
blokujacy ulice - tylko online. Prawdopodobnie ataki DDoS wykorzystywane byty ,w dobrym celu”, by zatrzyma¢ dziatanie grup
hejterskich blokujgcych dostep do danych stron internetowych.

Atak Man-in-the-Middle

Do takiego ataku dochodzi, gdy atakujacy umieszczony jest pomiedzy dwiema ofiarami. Jesli na przyktad rozmawiasz ze znajomym i
chcesz, by oddat Ci za co$ pieniadze, wysytasz mu swéj numer konta. Twdj znajomy widzi wiadomos¢ od Ciebie i przelewa pienigdze.
Ty z kolei widzisz wiadomos$¢, ze znajomy juz zwrécit nalezng kwote. Nie zauwazycie nawet, Ze znajduje sie miedzy Wami oszust,
poniewaz podszywa sie on zaréwno pod Ciebie, jak i pod Twojego znajomego. A Ty nigdy nie odzyskasz pieniedzy, gdyz oszust
zmienit Twojg wiadomos¢ i podmienit numer konta na swdj. Ten rodzaj kradziezy tozsamosci moze by¢ kontynuowany przez kilka
dni lub nawet tygodni - dopdki ktos nie zorientuje sie, ze cos jest nie w porzadku.

Dodatkowe informacje:

Cyberbezpieczenstwo- informacje dla klientéw podmiotéw publicznych
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